T

Citi

Gerenciamento de Risco Operacional

Em atendimento a instrucdo n° 558 da Comissao de Valores Mobiliarios (CVM), de 26
de marco de 2015, a presente politica visa apresentar as regras e procedimentos de
controles do conglomerado econdmico do Grupo Citibank no Brasil, a redacédo abaixo é
a_mesma disponibilizada para atendimento da Resolucdo n° 3.380, de 29 de junho de
2006, do Conselho Monetéario Nacional — CMN.

A diretoria do Banco Citibank S.A., na qualidade de instituicdo lider do Conglomerado
Financeiro Citibank Brasil, instituiu em junho de 2007 a Politica de Gerenciamento de
Risco Operacional, de responsabilidade da area de Operational Risk Management
(ORM).

Estrutura de Governanca: Papéis e Responsabilidades

Enquanto o gerenciamento dos riscos, incluindo riscos operacionais, € de
responsabilidade coletiva de todos os funcionarios, o Citi define papéis e
responsabilidades claras para as Trés Linhas de Defesa, que compdem sua Estrutura
de Governancga:

e Primeira Linha de Defesa - Negd6cio:

As areas de negocio sdo proprietarias dos seus riscos e responsaveis pelo seu
gerenciamento. Esta estrutura esta organizada em 14 entidades locais que incluem as
diversas areas de negécios, suporte e operacdes. O responsavel pela gestdo de cada
entidade & o Gestor Sénior membro do Comité Executivo.

e Segunda Linha de Defesa - Gestdo de Risco Independente e Func¢des de
Controle — Enterprise Risk Management, Finance, Recursos Humanos e
Juridico:

As funcdes de controles do Citi estabelecem padrbes para o gerenciamento dos riscos
e para garantir a eficacia dos controles. Tais fungcdes tem as seguintes caracteristicas:

- Gestao e Supervisado (estrutura organizacional) independente

- Visdes e atribuicbes mdultiplas

- Integracdo com as areas de negoécio

e TerceiralLinha de Defesa:
A estrutura de Auditoria Interna fornece, de forma independente, a garantia de que o0s

processos sdo confidveis e sustentaveis e que a governanga e 0S controles séo
efetivos
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Operational Risk Management trabalha em parceria com as é&reas de negdcios
(Primeira Linha de Defesa) para garantir a efetiva implementacdo da Estrutura de

C

Atividades, Procedimentos e Relatério de Controles Internos

As atividades, os procedimentos e avaliacGes relacionadas aos Controles Internos do
Citi sdo efetuados através da ferramenta MCA (Manager’'s Control Assessment), que
consiste em um processo de auto avaliagdo dos riscos e controles para o Citi e que
fornece estrutura de trabalho comum para avaliacées amplas e consistentes de riscos e
controles chaves, através de todos os negocios e funcdes do Citi Global, regionalmente
e em cada pais.

Dessa forma, o processo de Controles Internos da Citi tem inicio com as areas de
negocios e operacionais que durante o trimestre, efetuam mapeamento de processos,
identificagc&o de controles chaves, eventuais fraquezas de controles, riscos emergentes,
testes de controle, definicdo de planos de acéo, caso necessarios, e que séo inseridos
no sistema CitiRisk no fechamento de cada trimestre.

Neste contexto, caso sejam identificados problemas nos controles e/ou nos testes
realizados, tais problemas séo registrados no sistema iCAPS para monitoracdo de sua
resolucao, incluindo o devido plano de acao para a corregéo do problema.

Em uma segunda etapa, as areas de Compliance, Legal, Operational Risk, Finance e
RH do Citi atuam em seu dia-a-dia, como parte de suas atividades, para assegurar 0
cumprimento de normas, regulamentacoes, leis, bem como pelo gerenciamento de
risco e especialmente a area de Operational Risk também atua para assegurar que as
atividades iniciais das areas operacionais estdo sendo cumpridas. A area de
Compliance realiza a governanca das leis e Descritivo regulamentacfes pelo processo
de RCM que possui reunifes mensais e revisdes anuais, e todas as areas de segunda
linha participam do processo de avaliagcdo dos risco e controles de cada linha de
negocio no processo de Annual Risk Assessment (ARA).

A terceira etapa € realizada pela auditoria interna que, conforme cronograma de
auditoria, efetua avaliacdo das fraquezas de controles, riscos emergentes e testes de
controle efetuados pelas areas operacionais e testes de auditoria adicionais. Com base
em tais avaliagdes, a auditoria interna elabora relatério de auditoria, atribuindo nota de
avaliacdo para os resultados encontrados. As notas podem ser:

- Suficiente;

- Espaco para Melhorias;
- Limitado;

- Insuficiente.
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O relatério de auditoria € encaminhado para os heads locais (head do produto e head
operacional), para que os mesmos respondam e elaborem planos de acao.
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Anexo |

O macro fluxo do MCA (Manager's Control Assessment) demonstrado abaixo
representa a estrutura de trabalho que permite que a 12 linha de defesa faca a sua
gestdo de riscos operacionais.

Avaliacdo Anual de Risco (Annual Risk Assessment — ARA)

Entidades D Processos Significativo p Risco Significativo
Defini¢do da hierarquia das Mapeamento dos “processos Definicdo dos riscos mais
entidades para fins de MCA chave” baseado em uma criticos (SIOR) baseada em

estrutura e biblioteca de uma estrutura e biblioteca de
processos comum Riscos comum (Foundation
Metrics)

Transferéncia / Avaliacdo M Monitoramento de Controles Controles Chave
Identificagcdo dos controles Definicdo de como a efetividade Definicéo dos “controles
que devem ser relacionados dos controles serd monitorada chave” baseadas em uma
a outras entidades. Avaliag&o (através de testes, indicadores de estrutura e biblioteca de
sobre a adequacéo do riscos e métricas de gestdo) e Controles comum
desenho e ferramentas de qual evidéncia confirma a

controles robustez destes controles

Monitoramento Continuo Avaliacdo Trimestral

Avaliacdoda
Entidade

Eficacia dos Controles

Rating das Entidades

Executar atividades de : ~ -
v ————— S——————" As entidades sao classificadas com Forte
identificados no ARA, para base no resultado do monitoramento
obter indicacdes dos de seus controles (desempenho final Efetivo
: comparado com critérios base) além de
roblemas antecipadamente . - . i
P P outras informagdes como efetividade Melhorias
Nna nactidn da nlanne ~arrativine Necessanas
Néo Efetivo

Identificacdo de problemas e registro (iCAPs) em todas as fases

Reporte de Perdas
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Politica de Confidencialidade e Seguranca

Em atendimento a instrucdo n° 558 da Comissao de Valores Mobiliarios (CVM), de 26
de marco de 2015, a presente politica visa apresentar as diretrizes de sigilo, conduta e
seguranca que devem ser sequidas pelos administradores, empregados do
conglomerado _econdmico _do Grupo Citibank no Brasil, a redacdo abaixo & parte
integrante do Cédigo de Conduta vigente.

Privacidade e seguranca das informacgdes dos clientes

Como parte do nosso compromisso para com a protecao de ativos tanto do Citi como
dos nossos clientes, o Citi esta empenhado em proteger as informacdes pessoais e
confidenciais dos nossos clientes e em utiliza-las adequadamente.

Recolhemos, guardamos e utilizamos as informagfes pessoais dos nossos clientes de
uma forma que nos permite proporcionar lhes escolhas e opcbGes de produtos e
servigos, conforme designado na lei. Com esta finalidade, esforgamo-nos por assegurar
a disponibilidade de sistemas e tecnologias apropriados e, nessa conformidade, formar
0s colaboradores com acesso a essas informac¢fes. Quando utilizamos outras
empresas como prestadoras de servicos, exigimos que estas protejam as informacdes
pessoais e confidenciais que recebem.

O Citi deve cumprir as varias leis e regulamentos que governam a privacidade,
confidencialidade e seguranca de informacdo. Muitos paises tém em vigor leis de
protecdo de dados, de sigilo bancério e profissional ou de privacidade, as quais afetam
a recolha, a utilizacdo, o arquivo e a transferéncia de informacdes pessoais e
confidenciais dos clientes. Esta é uma &rea da lei em rapida mudancga, pelo que devera
consultar o departamento juridico interno ou o Responsavel por “compliance” caso
tenha alguma questéo relacionada com a utilizacdo apropriada das informacgfes dos
clientes.

E da sua responsabilidade salvaguardar todas as informacdes pessoais e confidenciais
dos nossos clientes, assegurando que as mesmas apenas sao utilizadas para fins
autorizados relacionados com a sua posicao e responsabilidades de trabalho e que sao
partiihadas apenas com pessoas autorizadas. Tem a obrigagdo de proteger toda as
informacgdes pessoais e confidenciais da utilizacdo indevida por parte de terceiros, de
nao a divulgar a qualquer pessoa ndo autorizada e de nao a utilizar nem permitir que
seja utilizada para um fim ndo autorizado. Pode recolher, utilizar, aceder, manter,
transportar, transmitir e divulgar informacdes pessoais e confidenciais apenas para o
desempenho do seu cargo e dos deveres de trabalho atribuidos e deve elimina-las
apropriadamente em conformidade com a politica do Citi.
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Nada presente neste Cddigo, ou em qualquer outro contrato ou politica do Citi, se
destina a proibi-lo ou restringi-lo de divulgar informacdes confidenciais a qualquer
governo, agéncia reguladora ou autoreguladora, incluindo ao abrigo da Secg¢éo 21F da
Lei de Mercado de Valores Mobiliarios (Securities and Exchange Act) de 1934 e das
regras dai provenientes. Ndo precisa de autorizacdo prévia do Citi para fazer tais
divulgacdes e néo tem de notificar o Citi de que fez tais divulgacoes.

C

Barreiras de informacgéo

Sempre que for necessario, as areas de negécio do Citi devem implementar
procedimentos de “barreiras de informacdo”, procedimentos esses que ©0s
colaboradores do Citi e outros representantes devem cumprir. As barreiras de
informacdo foram concebidas para proteger as informagbes ndo publicas
potencialmente relevantes recebidas por colaboradores envolvidos em empréstimos,
servigos de banca de investimento ou atividades bancarias comerciais (informagdes
privadas) dos colaboradores que negoceiam ou prestam consultoria ha negociacao de
titulos com base em informag¢des publicamente disponiveis ou envolvidos em
atividades de gestdo de investimentos (atividades publicas). Para além disso, as
barreiras de informagdo sdo também um dos meétodos utilizados para solucionar
conflitos de interesse potenciais e reais entre diferentes atividades. Foram também
criadas varias barreiras de informacao e varios procedimentos aplicaveis a unidades de
negocio envolvidas em determinadas atividades privadas para evitar que as
informacgdes confidenciais sejam partilhadas com individuos que n&o estéo autorizados
a ter conhecimento das mesmas. E da sua responsabilidade ter conhecimento e
cumprir as politicas de barreiras de informacdo aplicaveis a sua unidade de negécio e
entidade juridica.

Comunicagdes, equipamentos, sistemas e servigos

Os equipamentos, sistemas e servicos do Citi, incluindo, entre outros, computadores,
telefones, correio de voz, computadores portateis, equipamentos BlackBerry e PDA,
servigos de fax, servigo de correio postal, intranet, acesso a internet, correio eletronico,
mensagens SMS, mensagens instantdneas e outras ferramentas comunicagao
eletronica, dispositivos, ligacdes de dados e servigos de dados para utilizagdo no local,
movel ou remota, sdo disponibilizados para fins comerciais e para lhe permitir efetuar
as tarefas relacionadas com o seu trabalho. Deste modo, dentro do limite permitido
pelas regulamentacbes e leis aplicaveis, o Citi podera monitorizar e registar, em
gualquer momento, a sua utilizacdo destes equipamentos, sistemas e servicos e pode
intercetar qualquer informagao enviada ou recebida por si como resultado de tal
utilizacdo. Assim sendo, ndo devera criar nenhuma expetativa de privacidade pessoal
guando utilizar os equipamentos, sistemas e servigos do Citi.
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Programa de Treinamento

Em atendimento a instrucao n°® 558 da Comissao de Valores Mobiliarios (CVM), de 26
de marco de 2015, o documento visa apresentar o programa de treinamento obrigatério
gue todos os funcionarios e estagiarios devem completar, independente da area de
negocios em que atuam.

e Prevencao a lavagem de dinheiro, San¢des e Anti-Suborno e Corrupgao
Orienta os funcionarios sobre como evitar que recursos financeiros ilegais transitem
pela nossa Organizacédo 'Prevencédo a Lavagem de dinheiro'.

e Codigo de Conduta
Trata dos valores, principios e procedimentos que devem nortear o comportamento de
todos os funcionéarios da Organizacao 'Citi Code of Conduct'.

e Treinamento de Fraude
Traz a definicdo de fraude e maneiras de identificar e prevenir situacdes de risco, por
meio de casos praticos.

e Securing Our Future
Destaca a importancia da seguranca da informacéo e orienta os funcionarios sobre as
politicas e procedimentos para manter seguras as informacdes da Organizacéo e dos
Clientes.

e Tutorial AB&C (Anti-Suborno e Corrupgéao)
Aborda questbes regulatérias aplicavel a nivel mundial em matéria de suborno e
corrupcgao, os impactos negativos dos crimes de suborno e corrupgéo, politicas e
conceitos gerais, prevengao e compromissos de risco.
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Politica de Prevencéo a Lavagem de Dinheiro

Em atendimento a instrucdo n° 558 da Comissdo de Valores Mobiliarios (CVM), de 26
de marco de 2015, a presente politica visa apresentar as diretrizes de prevencdo a
lavagem de dinheiro (AML) sequida pelo conglomerado econdmico do Grupo Citibank
no Brasil.

Estrutura de Compliance AML

O time de Compliance AML atua de forma independente do negocio reportando ao
Diretor de Compliance, cujas principais atribui¢cdes sao:

1. Supervisdo sobre o Programa de Lavagem de Dinheiro (PLD) e andlise de
rscos;

2. Revisdo e aprovacéo dos procedimentos internos relativos a PLD e Conheca
seu Cliente;

3. Divulgacao das politicas relativas a PLD, Conheca seu Cliente e Sanc¢fes
bem como mudancas na legislacdo aplicavel;

4. Investigagbes dos casos escalados como suspeitos, agéncias e areas
internas ou casos divulgadas na midia,

5. Investigacdes Especiais de casos relevantes publicados pela midia;

6. Atendimentos a solicitagdes de informacédo/documentacdo recebidas através
de oficios e relacionadas a PLD e Conheca seu Cliente;

7. Revisdo e aprovacao de clientes de Alto Risco;

8. Coordenacéo e apresentacdo dos casos ao comité de PLD para deciséo
sobre manutencdo do relacionamento e ciéncia sobre 0s casos a serem
comunicados ao COAF;

9. Comunicacgdes ao COAF dos casos suspeitos;

pY

10. Prover treinamentos relacionados a PLD inclusive Conheca seu Cliente,
Sancoes, etc.;

11. Avaliacao de risco de PLD envolvendo novos produtos;
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12. Aprovacao de novos produtos revisdo de produtos existentes através do
Comité de Produtos com foco em PLD e CFT.

C

Processo de Deteccéo dos Alertas

O Citi utiliza critérios para monitorar seus clientes, levando em consideracdo a
movimentacdo de um determinado cliente contra parametros pré-estabelecidos, e gera
“alertas” também chamados de “casos” todas as vezes que a movimentagcdo da conta
exceder o limite do segmento/produto de monitoramento. O processo utiliza varios
parametros além dos limites financeiros como, por exemplo, desvios padrdo na légica
do sistema que monitoram mudangas de comportamento; “look backs” considerando as
transacdes de periodos anteriores; limites financeiros diferenciados, etc.

Andlise dos Alertas

Os casos potencialmente suspeitos sdo investigados pela area, que aplica metodologia
prépria do Citi nas investigacbes dos casos suspeitos. Essa metodologia foi
desenvolvida com base na analise aprofundada de seis perfis que cobrem o
relacionamento com o cliente em termos de:

a) Perfil geral do cliente: o analista efetua analise geral das
informacgdes cadastrais do cliente como atividade, renda, faturamento e
patriménio informados na abertura do relacionamento ou na ultima revisdo do
KYC (Conheca seu Cliente) bem como avaliar o risco do cliente através da
verificacdo data de nascimento, ocupacao (em caso de Pessoa Fisica), data da
constituicdo ou atividade declarada (em caso de pessoa Juridica). O analista
também identifica contas e produtos do cliente em outros segmentos de
negécios bem como os relacionados com o cliente (sécios, procuradores,
beneficiarios e representantes legais).

b) Perfil demografico: através deste perfil o analista avalia o local de
nascimento do cliente (em caso de Pessoa fisica) ou o local de constituicdo da
empresa (em caso de pessoas Juridicas), enderecos de cadastro versus fonte
externa a fim de identificar as caracteristicas fisicas do local informado e
compatibilidade com o cadastro e KYC do cliente, agéncia de abertura da conta
corrente, e locais cujas transacfes e ou contrapartes estdo concentradas.

c) Perfil socioecondmico: auxilia na identificacdo da condicdo econdémica e
social do cliente perante o mercado financeiro. Os produtos que o cliente tem
disponiveis no banco, assim como renda e patriménio, ou qualquer ligacdo com
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associacOes externas, devem ser considerados na analise a fim de identificar
guem é o cliente analisado e quais meios sociais ele esta relacionado. Em caso
de Pessoa Juridica, devemos analisar o porte da empresa, faturamento e
guantidade de funcionarios.

C

d) Perfil transacional: analise do fluxo transacional dos ultimos 12 meses e
atividade esperada para a conta. O objetivo desta andlise € avaliar se o
comportamento do cliente é recorrente, se movimentagéo estd de acordo com o
perfil e a capacidade econémica do cliente. E importante ressaltar que a anélise
histérica dos 12 ultimos meses é feita com o intuito de se obter uma visdo macro
sobre o fluxo transacional do cliente. Além dessa analise geral sobre a conta, o
analista fard uma analise detalhada das transacfes nos ultimos 3 meses
incluindo a analise das contrapartes.

e) Perfil reputacional: andlise das informacbes obtidas de fontes publicas e
listas internas (watch list) e base de dados de midia negativa (Softon e
CitiScreening) sobre o cliente seja pessoa fisica ou empresa, sOcios,
procuradores, contrapartes e outros titulares. Esta analise também inclui
bloqueios judiciais que o cliente tem ou teve.

f) Perfil de produtos: identificacdo e analise do uso de produtos e servicos que
o cliente possui.

As pesquisas, analises e conclusdes sobre os casos sdo documentadas no “Relatorio
do Caso” (Case Log de Compliance). E importante salientar que os analistas de
Compliance também podem solicitar esclarecimentos adicionais sobre o cliente ao
gerente de relacionamento ou especialista do produto.

Nos casos onde houver algum indicio de que o cliente pode estar envolvido em crimes
de LD/FT, outra atividade criminosa, ou outra situacdo que traga risco para o Citi, o
analista de Compliance devera escalar o caso ao AML Compliance Officer ou seu
designado, que tem a responsabilidade por avaliar se ha necessidade de investigacao
adicional e decidir se o caso deve ser comunicado ao Coaf e escalado ao Comité de
PLD.

Comunicacao ao COAF

A competéncia para decidir sobre comunicacdes de operacdes ao COAF é do Country
AML Compliance Officer (AMLCO) e Country Chief Compliance Officer (CCCO). Em
casos mais relevantes o Comité de PLD participa da discussdo e decisdo sobre as
comunicacdes. E importante salientar que em casos de divergéncia nas deliberactes
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sobre as comunicacdes ao Coaf, a deciséo final € do AMLCO e do CCCO. Com relacao
a manutencéao do relacionamento com clientes envolvidos em suspeitas de lavagem de
dinheiro a competéncia € do Comité de PLD.

C

Avaliacdo de Riscos de PLD em Novos Produtos

Em 2013, o Citi definiu através de sua “Politica Global de PLD para Novos Produtos”
processo que estabelece requerimentos de prevencdo a lavagem de dinheiro que
devem ser cumpridos antes do lancamento de todos 0s novos produtos, servigos,
expansao de linhas de negdcios e aquisi¢des (incluindo fusdes e joint ventures).

Todos 0s novos produtos sdo avaliados através do processo de aprovacdo de novos
produtos que utiliza o sistema global “NPA”. O objetivo desse sistema € gerenciar e
registrar o processo de aprovacdo bem como garantir que os riscos de PLD sejam
adequadamente avaliados antes dos produtos serem lancados.
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